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CAN - controller area network

ey Wy Eﬁ
NS Y WisFi |
N / i~

o Fiber

” ligh- Maehook
- Ethernet High-speed CAN" Lw uss
{{jre—— RS-232 1, el AN eries G5 . : Sk
<@o—— USB
= RS-422/485 i rm
={I—— Low-speed CAN 152 oty < —
=i} Mid-speed CAN e RS-232
=i} High-speed CAN l RS-422/485
a £ 183t 175 seis
5} er =00 o 1= Comyerter
PEibés, e oo s =
AN winsi 770
Vigual Studio.net 0) WAL
A Linux 'l
‘ LT
T Low-speed CAN _ 1
x =g 2 =3

YRR 1, o LS PR

High-speed CAN

L
Ethernet B e Haa2
Mid-speed CAN

High-speed CAN

1253
B

Low-speed CAN

3

O S Rencte 10

Fiber

km

see

L)

0.6 S

http://www.icpdas.com/root/product/solutions/industrial_communication/fieldbus/can_bus/can_intro.html
P P P

4/24



CAN - controller area network
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GPS  Global Positioning System

GSM  Global System for Mobile Communications
LIN  Local interconnect network
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& Smart Vehicles, Technologies and Main Applications in Vehicular Ad hoc Networks
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CAN - specyfikacja

o transmisja typu broadcast (semi dupleks) - multi-master

o transmisja asynchroniczna, szeregowa, oparta na ramkach

©

CSMA/CA - carrier sense multiple acces / collision avoidance

©

detekcja/mitygacja btedéw transmisji/urzadzen

©

przepustowos$¢ od 10kbps (do 5 km) do 1Mbps na odlegtos¢ do

~ 25 m (ok. 50% zawartosci ramki to dane)

o standard CAN definiuje warstwe fizyczna i t3cza danych

o co to jest "bit", jakie medium transmisyjne)

o kontrola dostepu do medium (MAC) i obstuga btedéw (error
detection/confinement, ksztatt wiadomosci/ramki)

o na tym zbudowane warstwy obiektéw (rodzaje wiadomosci,
filtrowanie, routing) i aplikacji (np. CANOpen, DeviceNet,
etc.)
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CAN - fizycznosc¢ i tacze danych

Warstwa fizyczna

Definiuje poziomy sygnatéw (napiecia) oraz jaki jest stan
dominujacy na linii. Okresla sposéb kodowania poszczegélnych
bitéw (bo nie wszedzie logiczna "1"to 5V) oraz okresla
synchronizacje magistrali.

Warstwa tacza danych

Definiuje strukture ramki, sposoby sygnalizacji btedéw i mechanizm
MAC (dostepu do medium).
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CAN - opis fizyczny

o wymagany jest MAC (medium-access-control) na poziomie
bitowym
o bity dominujace (ich nadanie ma pierwszenstwo) i recesywne

o mechaniczne aspekty (wtyki, okablowanie) nie okreslone w
standardzie
czesto:
o 9-cio pinowy wtyk D-sub: CAN-Lo, GND, CAN-Hi, CAN-V+
|

30— CAN_GND/nc
4Oo+——onc

CAN_GND /nc o—1-06
CAN_H o——07

nc o——08

+12v )+ BV /nc o—09

50— nc

o wspdlna szyna zasilajaca +5V (3.3V opcjonalnie) oraz GND
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CAN - magistrala
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& Sygnalizacja réznicowa (differential signalling)

Sygnat "bez niczego"jest utrzymywany w okolicach 2.5V. CAN-Hi
jest podciagany o 1V w gére, a CAN-Lo o 1V w dét, co daje 2V
réznicy miedzy para linii sygnatowych.

& Zastandw sie

Siedzicie z kolega w dwéch zamknietych pudtach (kazdy w swoim). tacza was dwa sznurki, ktére
mozecie napinaé i luzowaé. Jak zbudujecie bezgtoéna komunikacje?
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TeK Run: 25.0MS/s Sample
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diver

& Steve Corrigan: Introduction to the Controller Area Network (CAN), SLOA101A, www.ti.com
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CAN - magistrala

o Linia "wystane” i “odebrane” to logiczne bity wysytane i
odebrane

o Linia z6tta to jedna z dwéch linii magistrali CAN -
“podciagana” o 1V w goére

o Linia niebieska to druga z linii réznicowych - “Sciggana” o 1V
w dot

o Obszar oznaczony “recessive” to okres, kiedy zadne urzadzenie

nie manipuluje liniami CANH i CANL - jest interpretowane
jako bit 1

o Obszar "dominant” jest przyktadem wysytania bitu O

o Zauwazmy, ze wiecej niz jedno urzadzenie na magistrali moze
“podciagna¢” i "sciagna¢CANH i CANL w tym samym czasie...
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CAN - arbitraz magistrali &

Start-of-
frame bit RTR bit

Control

Identifier Field

Data Field

09 3876543210
X% R I I S —
Nedez — | [ 1 [~
Nodes — | 1 11 1 I
Bustevel | [ | T11 1 T11 |

Arbitration Phase

o Trzy urzadzenia nadaja jednoczesnie. Dla bitéw 10-6 wszystkie
nadaja to samo.

o Urzadzenie 2 nadaje swoj 5. bit jako "1", ale jest to bit
recesywny, a inne urzadzenia nadaja wtedy "0". Urzadzenie 2.
przegrywa i powstrzymuje sie od nadawania.

o Ostatecznie wygrywa urzadzenie 3 (bo ma nizszy
identyfikator!)
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CAN - mechanizmy wykrywania btedéw

CAN zaprojektowano do zadan specjalnych. Ma dziata¢ i
“naprawiac” sie sam.
Wyrkywanie na poziomie wiadomoéci:
o CRC (15 bitéw + 1 bit odstepu)
o ACK (1 bit potwierdzenia + 1 bit odstepu)
o bity recesywne: CRC-delim, ACK-delim, SOF,
EOF: musza by¢, ale tatwo je ktos moze
zniszczy¢, jesli dziata zle
Wykrywanie na poziomie bitéw:
o urzadznia caty czas monitoruja magistrale
danych, sprawdzajac niezgodnosci (np. brak
ACK)
o bit stuffing (opis ponizej)
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CAN - tacze danych

Typy ramek:
o danych — faktycznie przesyta dane
o zdalnego wywotania — zadanie przestania danych
o btedéw — w przypadku wystapienia btedu

o przepetnienia — do uzyskania opéznienia miedzy ramka danych
lub zdalnego wywotania
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Data Frame i
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1 R
Baze o Extended Tl || oLe Extended Farmat
Identifier |p | E Identifier R
T
! Arbitration Field ! Control Field !
Format standard
RTR remote transmission request — 0 dla ramek danych, 1 dla zdalnego wywotania
IDE id extension — 0 dla ramek formatu podstawowego, 1 dla rozszerzonego

DLC data length — dtugoéé danych (0-8 bajtéw)
CRC-del recesywny bit (2)
ACK:-slot odbiorca ma szanse wystaé 0 (dominujacy), bo nadawca wysyta 1 (recesywny)
ACK-del recesywny bit (1)

EOF end of frame - recesywny bit (1)
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Data Frame i
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Format extended

SRR substitute remote request — recesywny bit (1)
IDE identifier extension bit — recesywny bit (1)
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Data Frame i
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Data Frame i
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Ramka zdalna

RTR = 1 — przegrywa arbitraz kiedy jednoczesnie jest ramka
danych z tym samym identyfikatorem. To ma sens, bo jesli
wywotuje kogos, kto wtasnie chce sie dostaé na magistrale, to jest

szansa, ze zaraz ustysze co$, o co miatem poprosic. )
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Ramka btedu

Podstawowa ramka btedu

Sktada sie z 6 bitéw dominujacych (ERROR FLAG) oraz 8 bitéw
recesywnych (ERROR DELIMITER). Bity dominujace (dla ERROR
FLAG) wysyta stacja bedaca aktywna (tj. dla ktérej nie okreslono
btednego dziatania). Bity recesywne wysyta stacja w stanie passive
error.

Jest to Swiadome naruszenie zasady bit-stuffing (ponizej). Kazdy
wezet, ktéry rozpoznaje taki btad, wysyta na magistrale swoja
ramke btedu.

Dlatego w sumie bitéw dominujacych (ERROR FLAG) moze by¢
6-12, plus 8 bitéw recesywnych.

Po czym nastepuje przerwa miedzyramkowa (3 bity).
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Error confinement

CAN ma wbudowany mechanizm odtaczania sie niedziatajacych
urzadzen juz na poziomie protokotu komunikacji. Kazde urzadzenie
ma liczniki TxE, RxE (btedy przy nadawaniu, odbiorze).

@
@
@

btad przy nadawaniu — TxE += 8 (TxE -=1 jesli bezbtednie)
btad przy odbiorze — RxE += 1 (RxE -=1 jesli bezbtednie)
TxE > 127 lub RxE > 127 — urzadzenie wchodzi w stan
passive error

TxE > 255 lub RXE > 255 — urzadzenie wchodzi w stan
bus-off

po RESET oraz poprawnym przestaniu 128 x 11 bitéw — stan
active error
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Auto-detekcja bitrate (predkosci nadawania)

Mozliwosci:
@ jest jakis domysiny (default) bit-rate
@ automatyczna detekcja

o pomiar czasu trwania pojedynczego bitu (jak znalez¢
pojedynczy bit?)
o cichutkie podstuchiwanie (Ale niektérzy nie potrafia...)
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Listen-only dla nieumiejacych &

TX can Tx

2 >
»
listen-only

RX can Rx
«—(_ [«

listen-only = 1 wchodzac do OR powoduje zawsze nadawanie bitu
1. Jednoczesnie przy odbiorze nie zagtusza strumienia bitéw
wejsciowych (bramka AND).
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Po kazdych 5 takich samych bitach automatycznie wtawiany jest
bit przeciwny:

o by utrzymaé synchronizacje miedzy weztami

o nie dotyczy pél CRC, ACK

o 6 taki sam bit — btad aktywnej stacji
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CONNECTED CAR THREATS O
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M https://www.itnewsbuzz.com/ <+
< /nmw2017-kaspersky-avl-software-functions-gmbh-pave-way-for-secure-by-design-connected-cars/

& www.kaspersky.com/blog/connected-car-apps-revisited/18548/
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