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System czasu rzeczywistego — QNX

Jako przyktad komercyjnego RTOS (i ciekawy ogélnie przypadek OS)
oméwimy ogdlne whasciwosci systemu QNX w kontekscie szeregowania
zadan. Troche historii:

o Poczatkowo zwany Quantum UNIX, przemianowany na QNX
o Pierwsze sukcesy w poczatkach lat '80.
o QNX Neutrino powstat w 1996r.

o Poczatkowo na procesory 8088 (QNX), dzisiaj wersja QNX Neutrino
7, wspierajaca systemy 32/64-bitowe i ARM, PowerPC, XScale oraz
norme POSIX.
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QNX Neutrino - podstawowe zatozenia

o System sktada sie z mikrojadra (tu ~ 500kB, ale s3 mniejsze) oraz
proceséw. Mikrojadro odpowiada za:

wywlotania POSIX (semafory, mutex'y, ...),

ustuge przekazywania wiadomosci (w tym przez siec),
planowanie proceséw,

przekierowywanie przerwan HW.

© © © o

o Procesy dostarczaja kazdej innej ustugi w systemie (w tym s3
sterownikami, serwerami ustug, etc.)

o Procesy kokmunikuja sie dzieki mechanizmom IPC (model
klient/serwer).
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QNX Neutrino - architektura
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Jak wida¢, system ma budowe modutowa, w odréznieniu od
monolitycznego jadra pracujacego np. w LinuxRT. Wszelkie ustugi (o
znaczeniu dla uzytkownika) s3 dostarczane przez niezalezne watki,
komunikujace sie za pomoca magistrali programowe;.

To wtasnie zarzadzaniem ta magistrala zajmuje si¢ mikrojadro, jako jednym ze swoich gtéwnych zadan.
Taka architektura jest dobrym przyktadem rozproszonego systemu operacyjnego: faktycznie, mikrojadra

dziatajace na réznych procesorach moga komunikowaé sie¢ migedzy soba tak samo, jak procesy z
mikrojagdrem na jednym procesorze.
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QNX - procesy i watki

o Watek jest podstawows ,,jednostka” obliczeniowa/planowania
w QNX.

o Proces jest zbiorem watkéw, okreslajacym ich wspdlng
przestrzen adresows.

o Kazdy watek posiada swoj kontekst: IP, SP, rejestry; ma swoja
maske sygnatéw; sa one przetadowywane w trakcie
wywiaszczenia.

To znaczy, ze:

o Przefaczanie watkéw w tym samym procesie jest b.szybkie! &
(dlaczego?)

o Przetaczanie watkéw w innych procesach jest szybkie, bo
zatatwia to zoptymalizowane jadro.

o Procesy dziataja niezaleznie od siebie, awaria jednego nie
powoduje efektéw lawinowych.

o Poprawnos¢ dziatania watku/procesu mozna analizowa¢ w
izolacji od innych watkéw /proceséw.

5/18



QNX — stany watkéw

Woatek moze by¢ w jednym z nastu stanéw, w zaleznosci od tego, w
ktérym miejscu wykonywania sie znajduje. Ogdlnie watek moze by¢
wykonywany, moze by¢ gotowy do wykonania oraz moze by¢ zablokowany
(czeka¢ na cos, co nie zalezy od jego samego).

READY, RUNNING, STOPPED - gotowy do
Q@” wykonania/pracuje/skonczyt
SEND, REPLY — (klient) wystat wiadomos¢
do serwera i czeka na jej odbidr/na
odpowiedz
RECEIVE — (serwer) oczekuje na wiadomosé
od klienta
CONDVAR, MUTEX, SEM - oczekuje na

‘Q..‘ sygnat na zmiennej warunkowej/na mutex/na

semafor

@@@9

Mikrojadro zbiera informacje o stanach watkéw, utrzymuje kolejke
watkéw READY i realizuje algorytm planowania/uruchamia jednego z
nich.
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QNX — przetaczanie watkow

Enter on a rescheduling event

Find the running thread

Remove the current thread
from the RUNNING array, and
run the new thread instead

QNX zawsze zezwala na wykonanie
watkowi w stanie READY o
najwyzszym priorytecie.

"] o i i e | Jednak czesto w systemie dziata
wiecej watkéw o tym samym
priorytecie...

Ho Dodatkowo wykonanie watku jest
zawieszone na czas gdy jadro
wykonuje kernel call (np. obstuge pamicci),
obstuguje wyjatek lub przerwanie

counter
sprzetowe.

currently
running thread
running
RR?

Has it used
mare than one
timeslice?

Is there
‘another READY
thread at this
priority?

Reshuffie the queue so that this
(running) thread is at the end of the
READY queue for its priority, and
remove the thread from the head of the
READY gueue and run it
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QNX — powody zmiany dziatajacego watku

Aktualnie wykonywany watek zostanie wstrzymany a kontekst
wymieniony, gdy watek:

o zostanie wywtaszczony: gdy inny watek o wyzszym priorytecie staje
sie READY. Jest to zdarzenie trudne do zaprognozowania, zalezy od
liczby watkéw dziatajacych w systemie, ich szybkosci dziatania,
rozktadu priorytetéw... Okre$lenie momentu ani czasu trwania
wywtfaszczenia nie jest mozliwe.

o zostanie zablokowany: zacznie oczekiwa¢ na sygnat, mutex,
wywotanie IPC, itd. To zdarzenie jest nieco tatwiejsze do
przewidzenia: znane doktadne miejsca w kodzie, gdzie nastepuje
odwotanie ,na zewnatrz" watku (np. send() ). Mozna okresli¢
gdzie nastapi zablokowanie, trudniej okresli¢ na jak dtugo.

o ustapi (yield): gdy dobrowolnie oddaje procesor (wywotanie
sched_yield()). Jest to celowe dziatanie programisty — watek
oddaje procesor wtedy, kiedy w zaden sposéb nie moze z niego teraz
skorzysta¢ (# pomysl, jakie to moga by¢ sytuacje).
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QNX — planowanie watkéw

W przypadku, gdy kilka watkéw o tym samym (najwyzszym)
priorytecie jest READY, planista jadra musi podja¢ decyzje o
wykonaniu ktérego$ z nich.
Watki moga okresla¢, jaki algorytm w takim przypadku ma by¢
wykonany.
o FIFO — watek jest wykonywany, dopdki:
o traci kontrole (jest zablokowany, j.w.)
o jest wywtaszczony przez proces z wyzszym priorytetem
o RR (round-robin) — rozszerzenie wersji FIFO:

o kazdemu watkowi programista moze przydzieli¢ okreslony
kwant czasu, przez ktéry watek ma sie wykonywag;

o znajac liczbe watkéw i przydzielone im czasy mozna ustali¢,
jak czesto dany watek ma sie wykonywac.

o planowanie sporadyczne
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QNX - planowanie sporadyczne

Planowanie sporadyczne

Narzuca limit czasu, przez ktéry dany watek bedzie wykonywany w
danym okresie. Umozliwia obstuge zdarzen aperiodycznych i dotrzymanie
czaséw ukonczenia pozostatych watkéw

Watek wykonuje sie, dopoki nie zablokuje sie lub nie zostanie
wywtaszczony.

Dodatkowo jego priorytet po pewnym czasie jest zmniejszany na
pewien okres.

Daje to w efekcie ograniczenie gérne na czas wykonywania sie
watku w danym przedziale czasu. Jest to przydatne np. dla
planowania rate monotonic (RM) z poprzedniego wyktadu, gdy w
systemie pojawiaja sie zadania periodyczne i aperiodyczne:
gwarantuje, ze zadne z takich zadan nie ,przejmie” procesora,
uniemozliwiajac dziatanie innych watkéw.
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Replenished at this point

-

R
<«—Cc —» «—C —>»

0 msec 40 msec 80 msac

Watek wykonuje sie z pewnym budzetem czasu C, w ktérym jego
priorytet jest staty. Uruchomienie watku przez R czasu uszczupla jego
budzet. Co okreslony czas T budzet jest odnawiany. Jesli watek zostat

wywtaszczony, zanim wykorzystat swéj budzet, zostanie on odnowiony po
czasie T.
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QNX - planowanie sporadyczne

Priority N |
Exhausts budget; Replenished at Ehis point;
drops to lower priority priority is restored
Y
Priority L |_ |_|

May or may not run
- T —

L 1 1 l | l I l 1
80 msac

0 msec 40 msec

Jesli watek w ciggu ostatniego okresu T pracowat przez czas dtuzszy niz
C (wyczerpat budzet), to jego priorytet spada z N do L. Do nastepnego
odswiezenia budzetu dziata z nizszym priorytetem, podlegajac
wywtaszczeniom na rzecz innych proceséw o wyzszych priorytetach. Z
nadejsciem kolejnego okresu T jego priorytet wraca do N i watek

kontynuuje ,wydawanie budzetu” z wyzszym priorytetem.
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QNX - planowanie sporadyczne
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Jesli w trakcie wykonania watek byt wywtaszczany wielokrotnie, to przy
kazdym wywtaszczeniu startowany jest licznik odliczajacy czas T, po
ktérego uptynieciu przywracany jest do budzetu czas wykorzytany do

momentu wywtaszczenia.

Zadanie startuje w czasie (0). W momencie (1) nastepuje wywtaszczenie
i od tego momentu po czasie T (chwila (4)) nastepuje odnowienie
budzetu o czas miedzy (0) a (1). Podobnie wywtaszczenie w (3)
powoduje odnowienie w (6) o czas miedzy (2) i (3). 13/18



Pathfinder

Wréemy na Marsa... W 1996 r. sonda Pathfinder, zaraz po wyladowaniu
na Czerwonej Planecie — zaczeta sie resetowaé. W skrécie, operacja
sondy polegata na zbieraniu informacji (zadanie / z niskim priorytetem),
wysytaniu ich na Ziemie ($redni priorytet, dtugi czas trwania, zadanie W)
i organizowaniu komunikacji w magistrali — zadanie O (podobnie jak w
QNX, operujacy w sondzie VxWorks organizowat komunikacje
wewnetrznie za pomoca takiej ,software bus”’) z wysokim priorytetem.
Dostep do magistrali (zaséb krytyczny), byt realizowany za pomoca
mutex'6w. Problem pojawiat przy nastepujacej kolejnosci zdarzen:

@ 1 blokuje mutex, bo chce zebra¢ i przesta¢ dane meteo;

@ W wywtaszcza I, bo ma wyzszy priorytet (mutex zablokowany!);

@ O wywtaszcza W i prébuje dostaé sie do magistrali... zostaje zablokowane w oczekiwaniu na
zwolnienie mutexa przez I;

@ powraca zadanie W (aktualnie READY z najwyzszym priorytetem) i wykonuje sie do korca;
@ powraca zadanie /| (O dalej jest zablokowane na mutexie) i wykonuje sie do korca;

@ powraca zadanie O.
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Pathfinder (2)

Jak wida¢ zadanie W wykonato sie przed O, mimo ze w momencie
pojawienia sie W to O byto READY.

Dodatkowo zadanie / musiato czeka¢ na ukonczenie pracy dtuzej, niz to
przewidzieli programisci (wpychato sie w to zadanie W). Wewnetrzny
system (Watchdog #) wytapywat to i resetowat system. Choroba zostata
nazwana i mogta zosta¢ naprawiona.

Powyzsze zdarzenie nazywa sie inwersjg priorytetéw i omdwie je na
nastepnych slajdach. & Przeczytajcie T.Durkin: The Vx-Files: What the
Media Couldn’t Tell You About Mars Pathfinder oraz nttps://w.
rapitasystems.com/blog/what-really-happened-to- the- software-on-the-mars-pathfinder- spacecraft.
Inng ciekawa rzecza dotyczacy systemdw tego typu jest nastepujaca
sprawa:

o w kodzie opracowywanym w JPL byto duzo kodu debugowego;
o oczywiscie kod byt testowany i weryfikowany;

0 przed startem nie usunieto kodu debugowego, bo kod bez sekcji
debugowych nie byt testowany — bo jak?

©

na Ziemi zostata idealna kopia sondy (patrz Apollo 13...).
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Odwracanie priorytetow #

Pomimo ze RTOS maja uruchamia¢ proces READY z najwyzszym
priorytetem, czasami proces o nizszym priorytecie zajmuje czas CPU.

Przypadek 1. Nie

kombinujemy z priorytetami @ H jest wykonywany, 5 oczekuje

(RECEIVE);

@ H wykonuje sleep(100), L jest
L (5) wykonywany;

@

S (20)

@ S staje sie READY na czas obstugi
H (i2) zadania L;

® po 100ms H jest READY, ale to S jest

H - zadanie s wpectim mriossiosam (12), wykonywany, bo ma wyzszy priorytet.

L - zadanie z niskim priorytetem (5)

wykonanie L spowodowato ze H nie jest wykonywany mimo ze jest
READY
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Odwracanie priorytetéw &

Przypadek 2.
Dziedziczenie priorytetéw

SEND-blocked

LQ(S?\‘
S (5)
READY

H (12)

REPLY-blocked

S dziedziczy priorytet po L

@ H jest wykonywany, S oczekuje
(RECEIVE);

@ H wykonuje sleep(100), LJest
wykonywany ;

@ L "budzi" S, zadajac dtugiego obliczenia
(>100ms)

@ S staje sie READY, na czas obstugi
zadania L

® po 100ms H jest READY i zada obliczen
od S, ale S ma priorytet 5 (niski) i inne
zadania ograniczaja jego czas na obstuge
zadania L.

L spowodowato ze H musi czeka¢ na dostep do zasobu (S)
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Odwracanie priorytetéw &

Przypadek 3.
Przewartosciowanie
priorytetéw

SEND-blocked
o QNX dokonuje przewartosciowania

%\‘ priorytetéw automagicznie
N o po zakonczeniu obstugi, priorytet S jest

s (12) przywracany (lub nie, jesli S przechodzi do
stanu RECEIVE);

READY
H (12)

REPLY-blocked
S otrzymuje najwyzszy priorytet
spoéréd zablokowanych klientéw

Dziata? &
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