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Uczenie Maszynowe - Prywatnos¢ i Bezpieczenstwo

Nazwa przedmiotu w jezyku polskim
Nazwa przedmiotu w jezyku angielskim
Kierunek studiow

Specjalnosé (jesli dotyczy)

Poziom i forma studiow

Machine Learning - Privacy and Security
Informatyka algorytmiczna

11 stopien, stacjonarna

Rodzaj przedmiotu wybieralny
Jezyk wykladowy polski
CyKkl ksztalcenia od 2023/2024
Kod przedmiotu WO04INA-SMO0135G
Grupa zajec : TAK

Wyktad Cwiczenia | Laboratorium Projekt Seminarium
Liczba godzin zaje¢ zorganizowanych w | 30 30
Uczelni (ZZU)
Liczba godzin catkowitego naktadu pracy | 50 75
studenta (CNPS)
Forma zaliczenia zaliczenie

na oceng
Dla grupy kurséw zaznaczy¢ kurs kon- | X
cowy
Liczba punktéw ECTS 2 3
w tym liczba punktéw odpowiadajaca za- 3
jeciom o charakterze praktycznym (P)
w tym liczba punktéw ECTS odpowia- | 2.72

dajaca zajgciom wymagajacym bezposred-
niego udziatu nauczycieli lub innych oséb
prowadzacych zajecia (BU)

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI
I KOMPETENCJI SPOLECZNYCH

C1 Zastosowanie uczenia maszynowego (ML) do wykrywania anomalii i zagrozen w systemach informatycz-
nych. Przeglad wykrywania atakow sieciowych w oparciu o ML. Przedstawienie podstawowych zagrozen
zwiazanych z procesem ML. Omoéwienie technik zapewniajacych integralno$¢ wejsc i wyjs$¢ procesu ML.
Przeglad mechanizméw zapewniajacych prywatnos¢ i poufnos$¢ uczenia maszynowego wdrazanych na plat-
formach zdalnych. Oméwienie problemu mozliwego do udowodnienia zdalnego treningu w procesach ML.

C2 Wdrozenie wybranych technik wykrywania anomalii w oparciu o uczenie maszynowe (ML). Implementacja

CELE PRZEDMIOTU

wybranych metod zapewniajacych prywatnos¢ i poufno$¢ proceséw ML.




PRZEDMIOTOWE EFEKTY UCZENIA SIE
Z zakresu wiedzy studenta:
W1 Zastosowanie ML w wykrywaniu anomalii i zagrozefi w systemach IT.
W2 Swiadomosé zagrozeni i podatno$ci zwiazanych z procesem ML.

W3 Ochrona proceséw ML.
Z zakresu umiejgtnosci studenta:
Ul Kursant umie stosowa¢ wybrane techniki ML do wykrywania anomalii i zagrozen w systemach IT.

U2 Kursant umie identyfikowaé zagrozenia i podatnosci zwigzane z procesem ML.

U3 Kursant potrafi zarzadza¢ ochrong proceséw ML.
Z zakresu kompetencji spolecznych studenta:

K1 Kursant potrafi okresli¢ bezpieczefistwo rozwiazan ML w kontekscie gospodarczym i spotecznym.

K2 Kursant potrafi zidentyfikowaé potencjalne obszary zastosowan uczenia maszynowego w kontekscie gospo-
darczym i spotecznym.

TRESCI PROGRAMOWE

Forma zajeé - wyklad

Wyl Wprowadzenie do ML. 4h
Wy2 Wykrywanie anomalii i zagrozeii w oparciu o ML. 4h
Wy3 ML na zdalnych platformach (w chmurach obliczeniowych). 4h
Wy4 Tajno$¢ danych w procesach ML. 3h
Wy5 Prywatno$¢ w ML. 3h
Wy6 Spdjnos¢ danych treningowych, btedne etykietowanie. 3h
Wy7 Dowodliwy ML, dowodliwy proces treningu. 3h
Wy8 Bezpieczny rozproszony ML. 3h
Wy9 Bezpieczny ML z szyfrowaniem homomorficznym 3h
Suma godzin 30h
Forma zajec - laboratorium
Labl Wprowadzenie do ML. 6h
Lab2 Wykrywanie anomalii 1 zagrozeii w oparciu o ML. 6h
Lab3 Spéjnos¢ danych treningowych i btedne etykietowanie. 6h
Lab4 Prywatnos¢ i tajno§¢ w ML. 6h
Lab5 Dowodliwy ML, dowodliwy proces treningu ML. 6h
Suma godzin 30h




STOSOWANE NARZEDZIA DYDAKTYCZNE

1. Wyktad tradycyjny
2. Wyktad multimedialny

3. Rozwiazywanie zadar programistycznych

Konsultacje

SAN U

Praca wtasna studentéw

Tworzenie projektow programistycznych

OCENA OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA SIE

Oceny (F - formatujaca (w trakcie
semestru), P - podsumowujaca (na
koniec semestru)

Numer efektu uczenia si¢

Sposéb oceny osiagnigcia efektu
uczenia sie

F1

W1-W3, K1-K2

Aktywnosé

F2

U1-U3, K1-K2

Srednia ocen z list zadan laborato-
ryjnych.

P=20%*F1+80%*F2

LITERATURA PODSTAWOWA I UZUPELNIAJACA

1. Publikacje z zakresu bezpieczenstwa ML wskazane przez prowadzacego zajgcia.

NAUCZYCIEL AKADEMICKI ODPOWIEDZIALNY ZA PRZEDMIOT

dr hab. inz. Lukasz Krzywiecki




MACIERZ POWIAZANIA EFEKTOW UCZENIA SIE DLA PRZEDMIOTU

Uczenie Maszynowe - Prywatnos¢ i Bezpieczenstwo
Z EFEKTAMI UCZENIA SIE NA KIERUNKU INFORMATYKA ALGORYTMICZNA

Przedmiotowy | Odniesienie przedmiotowego efektu do | Cele przed- | Tresci progra- | Numer  na-

efekt uczenia | efektow uczenia si¢ zdefiniowanych dla | miotu** mowe** rzgdzia

sig kierunku studiéw dydaktycz-

nego**

Wi K2_W01 K2_W03 K2_W04 K2_wo05 | Cl Wyl-Wy9 1256
K2_W06 K2_wWO07

W2 K2_W01 K2_W02 K2_W03 K2_w04 | Cl Wyl-Wy9 1256
K2_W07

W3 K2_W01l K2_W02 K2_W03 K2_wW04 | Cl Wyl-Wy9 1256
K2_WO05K2_W06 K2_wQ07

Ul K2_U01 K2_U02 K2_U03 K2_U04 | C2 Lab1-Lab5 3456
K2_UO05 K2_UO6 K2_Ull K2_Ul2
K2_U13

U2 K2_U01 K2_U02 K2_U03 K2_U04 | C2 Labl-Lab5 3456
K2_UO5 K2_UO6 K2_Ull K2_Ul2
K2_U13

U3 K2_U01 K2_U02 K2_U03 K2_U04 | C2 Labl-Lab5 3456
K2_U05 K2_U06 K2_Ull K2 _Ul2
K2_U13

K1 K2_KO01 K2_KO02 K2_K03 K2_K04 | C1C2 Wyl-Wy9 123456
K2_KO08 K2_K10 K2_K12 Labl-Lab5

K2 K2_K01 K2_K02 K2_K03 K2_K04 | Cl1C2 Wyl-Wy9 123456
K2_KO08 K2_K10 K2_K12 Labl-Lab5




